GROUPE

ABE

EXPERT SSI/ GRC/ DIRECTEUR DE PROJET CYBER (N4)

MEMBRE EXPERT DU CLUB EBIOS

DOMAINES DE COMPETENCES

Expert SSI - Gouvernance, Conformité et Management des Risques

Gestion et Pilotage de projets de Cybersécurité

Intégration de la sécurité dans les projets

Accompagnement certification : IS027001

Mise en ceuvre SMSI / Audit, Gap Analysis / Elaboration PSSI

Mise en ceuvre des programmes Cloud et Cybersécurité

Mise en ceuvre de référentiels réglementaires (NIS2, DORA)

Mise en ceuvre des normes : ISO, PCI-DSS et des référentiels

MCC : Maintien en condition de conformité

Production de feuille de route et Schémas directeur

Evaluation du niveau de maturité de la sécurité opérationnelle

Production des documentations technique et réglementaire
e Animation de comités de direction : COPIL-COPROJ

Gestion de crise/ Management des Risques

Elaboration des Plan de continuité (PCA/PRA)

Scénarios de gestion de crise

Analyse et cartographie des risques : EBIOS RM/ 1S027005
Recommandations et plan de remédiations

Auditeur et Formateur CERTIFIE

e Auditeur Tierce Partie (audits de Certification) avec MSECB
e Formateur, conférencier et auditeur certifié et agréé par PECB
e Mise en place d’'un programme de sensibilisation

Savoir-faire

(S ot T 17 - W Banque, Assurance, Industrie, Logistique, Aéronautique, Téléphonie

DIPLOMES

e 2017 : Master spécialisé en sécurité des systemes d'information école limoges MS2i
e 2003: Master d’'ingénieur en informatique

FORMATIONS PROFESSIONNELLES & CERTIFICATIONS

MSECB Certified Auditor / PECB Certified Trainer

NIS 2 Directive Senior Lead Implementer

1IS027001 Senior LI /Senior LA / 1S0 27001 Senior Master/ 1S027001-2022 Transition
1S022301 Lead Implementer/ ISO/IEC 27032 Senior Lead Cybersecurity Manager
Certified Senior Lead Cloud Security Manager/ Senior Lead Cybersecurity Manager
1IS021502 Senior Lead Project Manager/ ISO/IEC 27002 Senior Lead Manager

EBIOS RM Confirmed / MEHARI Risk Manager / ISO/IEC 27005 Senior Lead RM

LANGUES

e Anglais: Courant
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EXPERIENCES PROFESSIONNELLES

EXPERT SSI | DAHER Technologies

Octobre 2024 a ce jour

Contexte : J'interviens dans le pilotage et la mise en ceuvre des politiques de sécurité du groupe
en qualité de Directeur de projets afin d’obtenir la certification 1IS027001 et d'évaluer la
conformité par rapport a la directive NIS2.

Résultat: Certification 1S027001: 2022 obtenue

Missions:

IS027001 & MISE EN CONFIRMITE NIS2

e Cadrage du besoin, Définition de la roadmap

e Auditinitiale, Gap Analysis

e Analyse des risques : Cartographie et Plan de remédiations

e Elaboration des Plan de continuité, Plan de secours, Plan de Reprise d'activité, Plan de
communication (PCA/PRA)

e Elaboration des différents processus de gestion des habilitations

e Elaboration des politiques de sécurité

e Accompagnement du client lors de I'audit de certification

PILOTAGE DES PROJETS:

e Elaboration de la feuille de route des projets découlant du plan de traitement des risques.

e Mise en ceuvre SMSI selon la norme ISO 27001

e Elaboration de la politique globale, charte, et les différentes politiques et procédures
spécifiques.

e Accompagnements des équipes technico-fonctionnelles (IT, RH, sécurité physique et
reglementaire)

e Animation des comités de pilotage : COPRO/ COPIL

e Production de documentation projets : Reporting et tableaux de bords

EN CONTINUE :
e Plan de traitement de risques
e Mise en place des recommandations
e S'assurer de la mise en ceuvre des recommandations
e Assurer le contréle et I'évaluation des exigences réglementaires : MCC
e Veille reglementaire
SENSIBILISATION :
e Mise en place d'un programme de sensibilisation des parties prenantes par domaine
e Campagnes de sensibilisation aux bonnes pratiques : Ateliers
e Formations des équipes intervenantes

Environnement Technique : NIS2, IS027001, IS027005, EBIOS RM, IS022301, EGERIE

Directeur de Programme I1SO27001 | BOLLORE LOGISTIQUE

Février 2023 a Avril 2024

Contexte : Pour des besoins sur le plan de la sécurité de I'information, jinterviens dans le
pilotage et la mise en ceuvre des politiques de sécurité du groupe Bolloré logistique en qualité de
RSSI afin d'obtenir la certification ISO 27001.

Résultat : Certification 1S027001: 2013 obtenue

Missions:

1ISO027001:
e Cadrage du besoin, Définition de la roadmap
e Auditinitiale, Gap Analysis
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e Elaboration du schéma directeur
Analyse des risques : Cartographie et Plan de remédiations
e Elaboration des Plan de continuité, Plan de secours, Plan de Reprise d'activité, Plan de
communication (PCA/PRA)
e Elaboration des différents processus de gestion des habilitations
e Elaboration des politiques de sécurité
e Accompagnement du client lors de I'audit de certification
PILOTAGE DES PROJETS:
e Elaboration de la feuille de route des projets découlant du plan de traitement des risques.
e Mise en ceuvre SMSI selon la norme ISO 27001
e Mise en ceuvre d'un Systéme de management de la continuité d’activité selon la norme
22301.
e Elaboration de la politique globale, charte, et les différentes politiques et procédures
spécifiques.
e Accompagnements des équipes technico-fonctionnelles (IT, RH, sécurité physique et
reglementaire)
e Animation des comités de pilotage : COPRO/ COPIL
e Production de documentation projets : Reporting et tableaux de bords
EN CONTINUE :
e Plan de traitement de risques
e Mise en place des recommandations
e S'assurer de la mise en ceuvre des recommandations
e Assurer le contréle et I'évaluation des exigences réglementaires : MCC
e Veille reglementaire
SENSIBILISATION :
e Mise en place d'un programme de sensibilisation des parties prenantes par domaine
e Campagnes de sensibilisation aux bonnes pratiques : Ateliers
e Formation des collaborateurs des différentes structures impliquées par la mise en ceuvre
du SMSI.

Environnement Technique : ISO 27001, ISO 27005, IS0 22301, IS0 27035

Consultant GRC | NATIONALE LEADER DE LA TELEPHONIE MOBILE
Janvier 2020 a Décembre 2022

Contexte : Pour des besoins en terme sécurité de cette entreprise, j'ai la charge d’intervenir sur
la partie gouvernance de la sécurité de I'information.

Missions :
e Contribuer en tant que Consultant Expert dans la mise en ceuvre SMSI selon la norme ISO
27001:2013
e Lamise en ceuvre d'un Systeme de management de la continuité d'activité selon la norme
22301.
e L’élaboration de la politique globale, charte, et les différentes politiques et procédures
spécifiques.

e Assurer des formations nécessaires au profit des collaborateurs des différentes structures
impliquées par la mise en ceuvre du SMSI.

Participer a I'élaboration de I'appréciation des risques Sl.

L'élaboration de la feuille de route des projets découlant du plan de traitement des risques.
La formation des différentes parties prenantes du projet.

L'élaboration du schéma directeur.

Environnement Normatif: ISO 27001:2013,ISO 27002:2013, ISO 27005: 2018, EBios RM, ISO
22301, PCI-DSS,SWIFT CSP, IS08583, NIST RMF
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GROUPE

Ingénieur Sénior GRC/SSI | BANQUE DE DEVELOPPEMENT LOCAL

Mars 2018 a Novembre 2020

Contexte : Pour des besoins en terme sécurité, la banque a fait appel a mes services en termes
de gouvernance de la sécurité de I'information.

Missions:

e Contribution dans la mise en ceuvre SMSI selon la norme ISO 27001: 2013

e Larefonte et conversion du plan de continuité d'activité en BCMS selon la norme 22301.

e L’élaboration de la politique globale, charte, et les différentes politiques et procédures
spécifiques.

e Assurer des formations nécessaires au profit des collaborateurs des différentes structures
impliquées par la mise en ceuvre du SMSI.

e Participer a I'élaboration de I'analyse des risques SlI.

e Participer en tant qu'expert Sl au groupement d’intérét économique dans I'élaboration des
politiques du SMI.

e Participer dans |'établissement de la cartographie des risques du SMI au niveau du GIE.

e Responsable du projet de mise en conformité GIE (Norme ISO 27001 & standard PCI-DSS) au
niveau de la BDL. Accompagnement, formation, sensibilisation, conseil interne a la BDL, et
externe, au niveau du groupement d’intérét économique GIE)

e L'élaboration de la feuille de route des projets GIE avec les différentes structures (from
scratch : gap analysis, formation, accompagnement, conseil, entretiens, validation des
projets et mise en ceuvre).

Environnement Normatif: I1SO 27001:2013,1S0O 27002:2013, 1SO 27005: 2018, EBios RM, ISO
22301, PCI-DSS,SWIFT CSP, IS08583, NIST RMF

Risk Manager & Membre GIE Monétique | CNEP,
Septembre 2015 a Décembre 2017

Contexte : La publication du Réglement 11/08 de la Banque d'Algérie portant sur le renforcement
du contréle interne a mis les institutions financiéres dans I'obligation de mettre en place une
structure de gouvernance de la sécurité de I'information et de la surveillance des risques IT

Missions:

e Membre de la Cellule de Sécurité des Systémes d'Information Rédaction des textes et des
politiques régissant I'activité de la CSSI Création des différents comités tactiques et
stratégiques

e Lancement du projet de mise en ceuvre du SMSI ISO 27001,

e Rédaction des politiques spécifiques de sécurité

e Elaboration de la cartographie des risques IT ISO 27005 Participation dans la mise en place
du PCA et du PSI

e Elaboration des chartes et des politiques de sécurité au niveau du Groupement d'Intérét
Monétique Elaboration des cartographies des risques IT

Environnement Normatif: ISO 27001:2013, ISO 27005, EBios 2010, MEHARI Standard, NIST RMF

Administrateur Charge de L'infrastructure et des Systemes | CNEP,
Avril 2015 a Septembre 2016

Contexte : Ma principale mission était de participer aux projets structurants de refonte des Sl de
la banque.

Missions:

e Participer fortement au projet de préparation de la migration Active directory et exchange
e Administration du site principal d'active Directory, Exchange, DPM, SCOM, SCCM, Lync
e Responsable de I'application du PCA
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Sécurisation du site FTP central de données en utilisant FTPS (Avec certificat)

Migration d'Active Directory de 2003 vers 2012R2

Responsable de la sauvegarde la restauration des serveurs critiques (DPM de Microsoft)
Réalisation de la migration Exchange 2003 vers exchange 2013 en passant par exchange
2010 SP2 Migration de tous les comptes « Computer » et « Users » de deux sous domaines
vers un seul domaine

e Elaboration et proposition d'une Politique de Sécurité des Systémes d’information.
Administration d’active Directory, Exchange, SQL, SCOM, SCCM Formation des
administrateurs et des utilisateurs.

Mise en (Euvre des procédures du PCA.

Déploiement de SCOM 2016 sur du Windows Server 2016 avec SQL 2014

Migration de SCOM 2012 vers 2016

Assistance a des plusieurs Formations et Workshop sur différents produits « SCOM, SCCM,
Exchange, Skype For Business, MDT, SCVMM etc... ».

Environnement Technique : MS System Center, SCCM, SCOM, VMM, PKI, MS Exchange, Skype
for Business, MS ADDS, DNS, MDT, etc..

Administrateur Sécurité | Banque de Développement Local
Octobre 2004 a Mars 2015

Contexte : Au sein de la Direction des traitements informatiques, j'ai pu acquérir une
compétence sur les différents métiers de la banque ainsi que les processus IT liés au
développement, production et support.

Missions:

e Déploiement d'une infrastructure Active directory avec Windows 2003 server.

Déploiement d'une plateforme de messagerie exchange server 2003.

Administration du site central (serveur de fichier et serveur exchange).

Installation du SGBD oracle sous Unix.

Installation et configuration et Administration du serveur central de messagerie

(Exchange2003).

e Développement des applications de transfert des journées comptables et traitement
centralisé des fichiers des commandes chéques.

e Installation et configuration des nouveaux serveurs (différents systemes : Windows 2003
Server,

e Windows 2008 Server et systeme UNIX). Installation et Configuration de Microsoft Exchange
2003.

e Installation et configuration des terminaux HP (pcs allégés).

e Installation des plateformes hardware RAID -software (serveurs Primergy Fujitsu -
Siemens,HP,DELL...).

e Installation et administration de Windows Server (2003 et2008). UNIX,

e Installations et configuration des nouveaux Serveurs Centraux et agence

Environnement Technique : Microsoft, Linux, Kaspersky, Unix SCo, Exchange, delphi, Visual
Basic, SQL, Java etc.
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=N
FORMATEUR PECB AGREE P |: (I B

Depuis Mars 2017

Contexte : Dans un environnement tres exigeant en matiére de connaissance, de compétence et
d'expertise, les formations certifiantes sont devenues une obligation pour le personnel exercant
dans le domaine de I'lT et de la cybersécurité.

Missions:
e Animation des sessions de formation certifiantes ISO 27001 LI, ISO 27001 LA, 22301 LI et
27005

e RM; MEHARI pour Algérie Télécom , Mobilis, CTC, AYRADE, L'Agence Nationale de
Promotion et de Développement des Parcs Technologiques et autres.

e Animation des sessions de formation certifiantes ISO 27001 LI, ISO 27001 LA, 22301 LI et
27005 RM ; ANPT,

e Entreprise d'Appui au Développement du Numérique (EADN)

e Animation des sessions de formation certifiantes ISO 27001 LI, ISO 27001 LA, 22301 LI et
27005 RM ; société de gestion des services et infrastructures aéroportuaires d'Alger (SGSIA)
Algérie

CATALOGUE

e ISO/IEC 27001 : Foundation/ Lead
Implementer / Lead Auditor /
Transition 1SO 22301 ISO/IEC 27005

e ISO/IEC 27005 :
Foundation/ Risk
Manager/ Lead Risk
Manager

e ISO/IEC 27002 : ISO/IEC 27002 ISO 21500
Lead Manager Lead Manager Lead Project Manager

e ISO/IEC 27035:
Fondation/ Lead
Incident Manager

e EBIOS Risk ISO/IEC 27035 1SO/IEC 27001-2022 ISO/IEC 27001
Manager Lead Incident Manager Transition Foundation

e NIS2: Fondation/
Lead Implementer

e Lead
Cybersecurity ISO/IEC 27001 Lead Cloud Security NIS 2 Directive
Manager Auditor Manager Lead Implementer

e Lead Cloud Security
Manager

e IS0 21502 : Lead Project
Manager

e 1S022301: Foundation / Lead
Implementer / Lead Auditor

Lead Cybersecurity

Manager

NG~
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